Kuberturvalisuse, andmekaitse ja tehisintellekti ABC abivahendid arile

1 | Oppekava 26.07.2024
kinnitamise
kuupaev ja number:

2. | Oppekava nimetus: | Kiiberkaitse ja tehisintellekt arile

3. | Oppekava Kliendi tellimus
koostamise alus:
4. | Oppekavariihm: Informatsiooni- ja kommunikatsioonitehnoloogiad
5. | Uldeesmark: Kursuse labinu oskab tunda ara kuberohte ja teab nendega vditlemise

meetoteid, tunneb andmekaitse aluseid ja rakendab omandatud
teadmisi igapaevases t60s isikuandmete té6tlemisel, saab llevaate
isikuandmete kaitse diguslikest satetest ELis ja andmete vahetusest
kolmandate riikidega sh Ameerika Uhendriikidega ning arendab
praktilisi oskusi ennetamiseks ja tegutsemiseks pahavara riinnakute
korral ja oskab kaitsta oma téokohta. Kursuse labinu oskab kasutada
erinevaid Al tooriistu, tdhustada ajajuhtimist ja ressursside
optimeerimist ning arendada Al-pdhiseid turundusstrateegiaid

6. | Sihtgrupp: Sihtrihm on spetsialistid, kes kasutavad igapaevaselt arvuteid ja
internetti ning té6tavad isikuandmetega ja kes soovivad omandada
teadmisi ja praktilisi oskusi tehisintellekti kasutamisel

7. | Ulevaade Kursuse maht on 52 akadeemilist tundi, neist 32 ak.t on auditoorne
protsessist ope ja 20 ak.t on iseseisev t60

tervikuna, Oppe
kogumaht ja
Ulesehitus, sh.
auditoorse,
praktilise ja
iseseisva t60
osakaal;

8 Oppekeskkond ja Veebikeskkond Zoomis, kuni 20 inimest grupp, dppevahendina on

-vahendid: sulearvuti olemasolu.

11. Opivéljund Oppe sisu / Teemad Koolitusmeetodid ja Maht ak.
oppevormid tundides

Tunneb peamisi Klberturvalisuse alused Ulal mainitud &pivaljundite 4

kiberohtusid, nende | Isiklik kiiberhligieen ja td6taja | saavutamiseks ja teadmiste

tekkepdhjuseid ja isiklik vastutus ettevotte ees, | omandamiseks kasutatakse

potentsiaalset moju | kujuteldavad ja tegelikud koolituse jooksul jargmisi

organisatsioonidele | ohud, VPN-i riskid. Milliseid oppemeetodeid:




paroole valida ja kuidas neid
hoida

Klberohtude tutbid ja
p&himdtted kasutaja kaitseks
ettevotte e-posti ja
krediitkaartide osas

- praktilised
harjutused

- arutelud

- individuaalsed t66d

- grupitéod

- harjutused ja testid
spetsiaalselt valja
tootatud
oppeplatvormil

Kdik éppijad saavad
jaotusmaterjalid
elektroonilisel kujul.

Ennetab ja reageerib
pahavara
runnakutele,
kasutades selleks
asjakohaseid
tooriistu ja tehnikaid

Infoslisteemide kaitsmise
pdhimdtted ettevotetes,
turvaportokollid ja —
standardid.

Riskide haldus ja
leevendamise meetmed.
Inimestega manipuleerimine
(Social engineering), info
tdeparasus ja kontrollimine.

Andmete kriipteerimine: nii
kohalikes kui ka
kaughadustes.

Turvaliste vorguiihenduste
loomise ja hooldamise
alused, sealhulgas VPN ja
Wi-Fi vérkude kaitse.
Juurdepaasu haldamise
poliitika ja meetodid teabele
ja ressurssidele,
mitmefaktoriline autentimine.

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
oppemeetodeid:

- praktilised
harjutused

- arutelud

- individuaalsed t66d

- grupitédd

- kogu koolituse valtel
personaalse projekti
juhtimine

- harjutused ja testid
spetsiaalselt valja
téotatud
Oppeplatvormil

Kdik dppijad saavad
jaotusmaterjalid kas voi
elektroonilisel kujul.

Juhindub oma
tegevustes
kehtivatest
andmekaitse
seadustest ja
regulatsioonidest

Euroopa liidu ja Eesti
regulatsioon — andmekaitse
pdhialused ja andmete
tootlemise turvalisuse
nduded; vastutus nduete
mittetaitmise eest, andmete
vahetamine kolmandate
riikide sh USA-ga.

Kohustused ja digused:
andmesubjektide digused
ning andmetootlejate ja
-valdajate kohustused. -

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
oppemeetodeid:

- praktilised
harjutused

- arutelud

- individuaalsed t66d

- grupitéod




Diskussioon tehisintellekti
mojust Uhiskonnale: eetiliste
pdhimdtete ja standardite
rakendamine tehisintellekti
projektides, et tagada diglane
ja vastutustundlik
kasutamine.

- kogu koolituse valtel
personaalse projekti
juhtimine

- harjutused ja testid
spetsiaalselt valja
tootatud
oppeplatvormil

Kdik dppijad saavad
jaotusmaterjalid kas paberil
vdi elektroonilisel kujul.

Hindab
kUberturvalisuse
riske ja rakendab
ohutasemele
sobivaid
riskivaltimismeetmei
d.

Praktikum: kiiberkaitse
rakendamine ja
taastumisstsenaariumid
Haavatavuste hindamise
meetodid ja intsidentidele
reageerimise plaanide
valjatéétamine.

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
oppemeetodeid:

- praktilised
harjutused

- arutelud

- kogu koolituse valtel
personaalse projekti
juhtimine

- harjutused ja testid
spetsiaalselt valja
tootatud
oppeplatvormil

Kdik dppijad saavad
jaotusmaterjalid kas paberil
vOi elektroonilisel kujul.

oskab kasutada
populaarseid Al
tooriistu
igapaevatdos;
tunneb Al
integratsiooni
vdimalusi ja
kasutusvoimalusi

Windowsi platvormil.

Tehisintellekt ettevotluses ja
igapaevase abimehena
igatihe jaoks. Tehisintellekt -
sissejuhatus ja pohitded
Algajasébralikud
enamlevinud Al tddriistad.
Juturobotid ja nende
kasutusvdimalused
igapaevatdods. Tehisintellekt
integreerituna Windows
operatsioonisisteemi ja
programmidesse.
Tehisintellekti kasutamise
vbimalused, riskid,
kohustused ja ohud Iseseisev
t60: viiba ehk prompti
kirjutamine oma projekti jaoks

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
oppemeetodeid:

- praktilised
harjutused

- arutelud

- individuaalsed t66d

- grupitdéod

- harjutused ja testid
spetsiaalselt valja
tootatud
Oppeplatvormil




valitud valjundi loomiseks
(tekst, pilt vms).

Kdik dppijad saavad
jaotusmaterjalid
elektroonilisel kujul.

oskab kasutada
Al-pbhiseid
télkevahendeid
tdhusalt ja tapselt;
seadistab ja haldab
Al
automatiseerimislah
endusi erinevate
tooGprotsesside jaoks

Tehisintellekt ajajuhtimiseks
ja ressursside
optimeerimiseks. Al
kasutamise vdimalused.
Toélkevahendid ja nende
kasutamine. Rutiinsete
ulesannete
automatiseerimine
tehisintellekti abil Info
leidmine, kogumine ja
tootlemine Al abil. Iseseisev
t66: Oma projekti naitel
kirjeldada pdhjalikult
erinevate Al lahenduste ja
tooriistade kasutamise
voimalused

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
oppemeetodeid:

- praktilised
harjutused

- arutelud

- individuaalsed t66d

- grupitdéod

- kogu koolituse valtel
personaalse projekti
juhtimine

- harjutused ja testid
spetsiaalselt valja
tootatud
oppeplatvormil

Kdik dppijad saavad
jaotusmaterjalid kas voi
elektroonilisel kujul.

kasutab
algajasobralikke Al
tooriistu
sisuloomeks; oskab
seadistada ja
kasutada
juturoboteid
klienditeeninduses

Tehisintellekt kui
turundusassistent.
Juturobotid
klienditeeninduses, kasud,
vdimalused ja rakendamine
ettevdtluses. Tehisintellektil
pdhinevad algajasdbralikud
tooriistad ja tehnoloogiad
sisuloomeks.
Turunduseesmarkidel foto-,
video- ja tekstiloome
tehisintellekti abiga
Tehisintellekti abil efektiivne.
sotsiaalmeediahaldus ja
Google ADS reklaamide
teostamine Iseseisev to0:
Turundusliku eesmargiga
graafiliste kujunduste loomine
valitud tooriistadega.

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
oppemeetodeid:

- praktilised
harjutused

- arutelud

- individuaalsed t66d

- grupitédd

- kogu koolituse valtel
personaalse projekti
juhtimine

- harjutused ja testid
spetsiaalselt valja
tootatud
oppeplatvormil

Kdik dppijad saavad
jaotusmaterjalid kas paberil
voi elektroonilisel kujul.




koostab pdéhjaliku
plaani Al tdoriistade
ja vbimaluste
rakendamiseks oma
projekti voi ettevotte
tegevuste
optimeerimiseks

Praktikum mentoriga
Pariselulised
kisimused-vastused
tehisintellekti kasutamisest
igapaevaelus ja -t60s.
Personaalse projekti naitel
pdhjaliku plaani koostamine
Al tooriistade ja véimaluste
rakendamisest
projekti/ettevotte valitud
tegevuste ja protsesside
optimeerimiseks

Ulal mainitud &pivaljundite
saavutamiseks ja teadmiste
omandamiseks kasutatakse
koolituse jooksul jargmisi
Oppemeetodeid:

- praktilised
harjutused

- arutelud

- kogu koolituse valtel
personaalse projekti
juhtimine

- harjutused ja testid
spetsiaalselt valja
tootatud
oppeplatvormil

Kdik dppijad saavad
jaotusmaterjalid kas paberil
vOi elektroonilisel kujul.

12. Kasutatavad dppematerjalid

materjalid

Koolitaja poolt korraldatud tédlehed ja presentatsioon
RIA E-ITS (infotubestandard https://eits.ria.ee/)
Andmekaitse Uldmaarus

Eesti isikuandmete kaitse seadus

RIA (Riigi Infostisteemide amet) ja AKI (Andmekaitse Inspektsioon) kodulehtedel avaldatud

Naidiskoodid ja andmekogumid praktikumide jaoks
Al tooriistade ja platvormide (nt TensorFlow, PyTorch) dokumentatsioon ja kasutusjuhendid
Google Al ja OpenAl ressurssidokumendid ja dpetusmaterjalid

13. Hindamine ehk dppe lopetamise tingimused

Hindamismeetod

Testi ja kodutdd kontroll ja tagasiside

Hindamiskriteerium
Edukaks dppe I6petamiseks peab osaleja:

- taitma kirjaliku testi, digete vastuse %
peab olema 75

- esitama hindamisele 4 kodutood

14. Koolitajate kvalifikatsioon



https://eits.ria.ee/

Soovituslik: Kdrgharidust kiberturvalisuse, digusalase vai IT valdkonnas ja praktiline
ametikogemus ja koolitaja kogemus viimasel 5 aastal

Soovituslik: Kdrgharidus aris, tehisintellekti, andmeteaduse voi IT valdkonnas, praktiline
ametikogemus ja koolitaja kogemus viimasel 5 aastal

16. Lopetamisel valjastatav dokument

Koolituse I6petamisel saab iga osaleja:

Tunnistust, kui 6ppe I6petamise tingimused on taidetud

Tdendit, kui dppe I6petamise tingimused ei ole taidetud, kuid osaleja oli kohal




